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Uzivatelska prirucka ICOP

PoZadavky na soudinnost IT pracovnikli nemocnice

pfi nacteni a anonymizaci dat zdravotnického zafizen(

Modelovy systém pro nacteni referenénich centrélnich dat: Narodni onkologicky registr CR

/hlaseni z dané nemocnice/

Obsah dokumentu:

Uvod >

Zjednoduseny postup Windows ->
Zjednoduseny postup Linux ->
Podrobny postup Windows/Linux ->

Tento navod najdete vidy aktudini na adrese https://icop.iba.muni.cz/
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Uvod

VSechny procesy zpracovdni nemocnicnich dat pomoci aplikace I-COP Agent provddi obsluha
nemocnice. VSechna nemocnicni data uloZend na I-COP serveru nesmi byt z bezpecnostnich divodii
pfistupnd I-COP Tymu. I-COP Tym pouze prebird anonymizovand data, kterd jsou dostupnd po
uspésném importu ICOP-Agent aplikace, kterou spousti povéfeny pracovnik dané nemocnice.

Postupy zde uvedené se mohou lisit od instalace konkrétniho softwaru, ale v zdsadé jde o podobnou
posloupnost.

VSechny uvedené postupy v uZivatelském manudlu predpoklddaji znalost téchto hesel:

e Heslo do MySQL databdze nemocnice pod uZivatelskym oprdavnénim ,,root”
(zadavd se pri instalaci MySQL databdze na ICOP Server nemocnice)

o Heslo k pifevodniku rodnych cisel
(zaddvd se pri pocatecnim importu I-COP Agent a v budoucnu se neméni)

e Heslo k zasifrovanym archiviim
(zaddvad se v prikazové Fdadce v privodci importu I-COP Agent)

VSechna hesla by méla byt dostatecné silnd a bezpecné uloZena napf. v elektronickém sejfu KeePass.
I-COP Tym Zddné z téchto hesel neznd a je na obsluze I-COP Agent, aby se postarala o jejich uchovadni
a bezpecnost. Heslo k prevodniku rodnych Cisel a k archiviim, které se odesilaji prosim sestavte bez
diakritiky a specidlnich znakd viz. Pfiloha ¢.2
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Obrdzek popisujici zptsob jakym se data ziskdvaji a ddle v ramci projektu I-COP zpracovdvayji.
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Zjednoduseny postup Windows

Vychozi cesta k aplikaci I-COP Agent je v tomto postupu c:\icop

Nahrani nemocnicnich dat

e Nahrajte do ptislusnych adresaf( zdrojova data a presvédcte se, 7e nazvy slozek jsou bez

diakritiky a zdrojové soubory nejsou zabaleny v archivu.
e P/P (k-davky) Jsou zékladnim zdrojem pro I-COP

e PRESK (recepty) N&které nemocnice maji tento zdroj nahrazen PZP-Lékarna tzv. k-davky
z Ustavni lékarny

e PSC (bydli$té pacient() Jsou doplfikovym datovym zdrojem

v A » Tento pofitaé » Mistnidisk (C:) » data »

3+ Rychly piistup

B Plocha

; Staiené soubory #
EE—] Dokumenty E
&=| Obrazky E 4

Nazev

PRESK
PsC

PZP_k._

Datum zmény Typ Velikost
7.08.2017 13:47 SloZka soubord
17.08.2017 13:48 SloZka soubord
davky 17.08.2017 14:02 SloZka soubord

Kontrola konfigura¢niho souboru

e Otevfete konfiguraéni soubor I-COP Agent v ,.c:\icop\etc\agent.ini“ a zkontrolujte
spravnost vsech cest a parametri

[PZP]
: Sekce: Nastavend importu K-davek (PZP)

; Cesta k adresari s k-davkami
inputpath="C:\data\PZP_k davky"

[PRESK]
; Sekce: Nastavend importu PIEBinpcﬂ {PRESEK)

; Cesta k adresari s PIesinpcﬂ
inputpath="C:\data\PRESK"

: Parametry specifikujici format zdrojovych dat

; Varovi-ni: pokud poullfvi-te uvozovky, tak je ti™eba je
obalit anglickﬂ”mi uvozovkami a naopak — napf_." '"' nebo "'"
delimiter='\t'

date_format="Y-m-d'

decimal='."

enclose='""

ezcaps="4"

fields='"rc,datum, icp,poj, skl, kodl,mnozl,cenal, atcl,nazevl, latk
al,3_1'

header="0"

[BE3C]
; Sekce: Nastavenh importu PSAS (PSC)

; Cesta k adresari se souborem PSAS
inputpath="C:\data\P5C"

; Parametry specifikujici format zdrojovych dat

: VaroviA nd: pokud poulIivd te uvozovky, tak je ti™eba je
obalit anglickﬂ”rﬂi uvozovkami a naopak - napi”‘ '"' pnebo "'"
delimiter=";"'

enclose='""

escape="Y%"

fields="rc,psc'

header="0"
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Spusténi importu s vybérem dat PZP, PRESK, PSC

e Spustte prikazovy radek jako spravce

e Prikazem ,cd C:\iCOp” se prepnéte do adresare s aplikaci I-COP Agent

e Pfikazem ,icop-agent.bat” spustte privodce importem

e Vyberte pouze data P/P, PRESK a PSC a vyekejte na dokonéeni importu (NOR a ZEM se
spousti v ramci predani dat)

e Odesglete soubor ,icop-agent.log” 1-COP Tymu a vyckejte na dalsi instrukce
(nemecm@iba.muni.cz; klika@iba.muni.cz)

B Administrator: Pfikazovy fadek - [m] X

/ymazani prevodniku rodnych cisel, stisknete enter...
Prevodnik rodnych cisel najdete zabaleny s urcenym heslem v souboru "C:\icop\pacient_hash.zip"

Odeslete prosim soubor "C:\icop\icop-agent.log" na e-mail kl iba.muni.cz a e laskave na odpoved.
Pred odeslanim exportovanych dat na UZIS je nutne potvrzeni ktnosti dat I

Ko

N]2N
mrelych? [A,N]
avdepodobne nekolik hodin. Prerusit jej lze stiskem Ctrl+C (pripadne dvakrat za sebou).

importu dat, stisknete enter...

P>

Pfredani seznamu sifer od [-COP Tymu

Po schvéleni korektnosti dat I-COP Tym vytvofi seznam Sifer pacientd. Tyto soubory pak
nahraje na Vas I-COP server do kofenového adresare I-COP Agent ve formatu

LSNEeMXYXxxxxxTxxxX_all.csva ,nemXYXXXxxxTXXXX_Nnor.csv“

v P » Tento poditaé » Mistni disk (C:) » 1COP » v 0 Prohledat: ICOP

MNazev Daturmn zmény Typ Velikost

3 Rychly pfistup

f@ OneDrive icop-sync

[ Tento pocitaé

lib Slozka soubord
Slozka soubord
icop-agent-installer SloZka souberd

etc-example Slozka soubord

=¥ St etc Slozka souberd
. . docs Slozka soubord

»& Domici skupina ]
bin 5lofka soubora

Archive Slozka soubord

2_Datova_pumpa SloZka soubord

| icop-agent.log Textovy dokument b4 kB
B nemXYoooeToco_nor.csv Soubor C5V 6 0db kB
B nemXVioooeTioco_all.csv Soubor CSV 33 352 kB
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Vytvoreni exportl pro napojeni referenénich zdrojd dat (model NOR CR)
e Jakmile mate nahrané seznamy Sifer pacientl od I-COP Tymu v kofenovém adresafi I-COP

Agent, spustte prikazovou radku jako spravce
e Pomoci ptikazu ,cd C:\iCOp” se prepnéte do kofenového adresare I-COP Agent
e Zadanim piikazu ,export nor.bat nemxXYxxxxxxTxxxx_nor.csv“ spustte export NOR
e Zadanim pikazu ,export zem.bat nemXYxxxxxxTxxxx_all.csv* spustte export ZEM
e V kofenovém adresari I-COP Agent se Vam vytvoti dva ,zazipované” soubory s Vami
definovanym heslem ,nemxY pacienti.zip“a,nemxXY onko pacienti.zip“
¢ Heslo k exportovanému souboru s r¢ prosim zadavejte bez diakritiky a specialnich znakd !

BX Administrator Prikazovy Fadek

vyhrazena.

nemu souboru s rodnymi cisly:

""" m heslem v souboru "(

isly:

¥
n be insecure.

nysgl: [Warning] Using a password on the command line interface can be insecure.

Seznam rodnych cisel najdete zabaleny s enym heslem v souboru "C:

Odeslani zadosti o export dat NOR a ZEM

e Stahnéte si Zadost:

e 7adost Fadné vyplrite a podepiste statutarnim zastupcem nemocnice (Feditel) a to bud'
fedné ovérenym podpisem, nebo kvalifikovanym elektronickym podpisem

e Zadost odeslete spole¢né s archivy ,nemXY onko pacinenti.zip“a

[=Y

,nemxXY pacinenti.zip” veetné hesla bezpe&nou cestou.

e |-COP Tym se procesu mezi nemocnici a centralnimi databazemi nedcastni a Zadnym
zpUsobem do néj nezasahuje. Pouze , prebird” anonymizovana data vytvorena I-COP Agent
aplikaci, kterou spousti IT pracovnik nemocnice.
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7. Predani dat NOR a ZEM nemocnici

e Data jsou predavana ve formé zasifrovanych archivi véetné hesla, které je zaslano
neelektronickou formou. Heslo byva shodné jako heslo, které jste vytvareli pfi exportu dat
(,nemXY_onko_pacienti.zip“ a ,,nemXY_pacineti.zip“)

e Zarchivu vyberte soubory ,nemxY vyber rc.txt“a,nemxXY vyber zar.txt které
nakopirujte do slozky NOR

e Soubor ,nemxXY pacientl.txt” nakopirujte do slozky ZEM

e Ujistéte se, Ze jsou ve sloZce pouze data za konkrétni obdobi, aby nedoslo ke smichani dat.

« “ A ||« Mistnidisk(C:) » data » ZEM v @& | Prohledst: ZEM ¥
&« v A « Mistnidisk (C) » data » NOR ~ | @ | | Prohledat: NOR -] N
R Nazev Datum zmény Typ
Nazev Datum zmény Typ # Rychly piistup -
s Rychly piistup 5] nemx¥_pacientitt 19.09.2017 9:10 Textovy doki
=] nemi¥_vyber_rc.txt Tedtovy doki ¢ OneDrive
& OneDrive |=| nemX¥_vyber_zar.bt Textovy dok

[ Tento pocitac
[ Tento poéitaé

¥ it

¥ sit

*& Domaci skupina

»& Domaci skupina

8. Kontrola konfiguracniho souboru

e Otevfete konfiguraéni soubor I-COP Agent v ,,c:\icop\etc\agent.ini“ a zkontrolujte
spravnost cest k souborlim, které jste pravé nakopirovali do slozek NOR a ZEM

[MCR]
; Sekce: Nastaveni impnrtu NOR

; Cesta k adresari se soubory NCRu
inputpath="C:\data\NCR"

[HEFI]
; Sskce: Nastavend importu (Hepi)

; Cesta k adresari

inputpath="C:\data\hepi"

; Paramstry specifikujici format zdrojovych dat

; VarovA'nA: pokud poulLlBvA“te uvozovky, tak je tim™eba je
obalit anglickZ mi uvozovkami a nacpak — napi™ """ nebo "'
delimiter="\t"

encloss="""

escape="\"

header="0"

[ZEM]
; Sekce: Nastavend impnrtu ZEM

; Cesta k adresari se soubory ZEM
inputpath="C:\data\ZEM"

9. Spusténi importu s vybérem dat NOR a ZEM
e Spustte prikazovy radek jako spravce
e Pfikazem ,cd C:\iCOp” se prepnéte do adresare s aplikaci I-COP Agent
e Pfikazem ,icop-agent.bat” spustte privodce importem
e Nyni uZ vyberte pouze data NOR a ZEM

e Odeslete soubor ,,icop-agent.log”1-COP Tymu (nemecm@iba.muni.cz; klika@iba.muni.cz)
e Po kontrole korektnosti dat cely proces zpracovani nemocnicnich dat konci
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Administrator: Pfikazovy fadek

icrosof ndows [

chna prava vyhrazena.

tovat Registr ych? [A,N]?A
em Ctrl+C (pripadne dvakrat za sebou).

oV y
Import bud pravdepodobne nekolik hodin. Prerusit jej lze st

Vymazani prevodniku rodnych cisel,
Prevodnik rodnych cisel najdete zabaleny s urcenym heslem v souboru "C:\icop\pacient_hash.zip"

jte laskave na odpoved.

cop\icop-agent.log"” na e-mail
OP tymem!

dat na UZIS

enter...

Zjednoduseny postup Linux

Postup je realizovdn nad distribuci Ubuntu server 16.04. Vychozi cesta k aplikaci I-COP Agent je
v tomto postupu /opt/icop-agent/

1. Nahrani nemocnic¢nich dat
e Nahrajte do pfisludnych adresail zdrojova data a presvédcte se, Ze nazvy slozek jsou bez

diakritiky a zdrojové soubory nejsou zabaleny v archivu.

e P/P (k-davky) Jsou zédkladnim zdrojem pro I-COP

e PRESK (recepty) Nékteré nemocnice maji tento zdroj nahrazen PZP-Lékérna tzv. k-dévky
z Ustavni lékarny

e PSC (bydlisté pacientl) Jsou dopliikovym datovym zdrojem
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2. Kontrola konfiguracniho souboru

Otevrete konfiguraéni soubor I-COP Agent v ,,/opt/icop-agent/etc/agent.ini” a zkontrolujte
spravnost vSech cest a

3. Spusténi importu s vybérem dat PZP, PRESK, PSC

Zadejte ptikaz ,sudo —i“ a vyplrite heslo uZivatele ,root”

P¥ikazem ,cd /opt/icop-agent/bin/“ se ptepnete do adresare s aplikaci I-COP Agent
Prikazem ,,./icop—agent” spustite privodce importem dat

Vyberte pouze dostupna data PZP, PRESK, PSC (NOR a ZEM se spousti v rdmci pfedani dat)

Odeslete soubor ,icop-agent.log” I-COP Tymu a vyékejte na potvrzeni korektnosti dat.
(nemecm@iba.muni.cz; klika@iba.muni.cz)
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4. Predani seznamu Sifer od I-COP Tymu

Po schvaleni korektnosti dat I-COP Tym vytvori seznam Sifer pacientl. Tyto soubory pak
nahraje na Vas I-COP server do kofenového adresare I-COP Agent ve formatu

H,NeMXYxxxxxxTxxxx_all.csv“a ,nemXYXxxxxxTXXXX_Nor.csv*

Jopt/icop-agent I
Jméno Délka Modifikace

y 13:
11:58
11:5i
13:
11:32

y 13:

y 13:

3y 13:0
13:

nemxy

5. Vytvoreni exportd

Zadejte pfikaz ,SUd0 —i“ a vyplfite heslo uZivatele ,root”

P¥ikazem ,.cd /opt/icop-agent/“ se prepnete do adresare s aplikaci I-COP Agent

P¥ikazem ,../bin/icop-export _nor.sh nemxXYxxxxxxTxxxx_nor.csv“ spustite export pro
NOR

P¥ikazem ,,./bin/icop-export zem.sh nemxYxxxxxxTxxxx_all.csv“ spustite export ZEM
I-COP Agent vytvofi dva ,,zazipované” soubory s Vami definovanym heslem
,nemXY_pacienti.zip“a,nemXY_onko_pacienti.zip“

Heslo k exportovanému souboru s r¢ prosim zadavejte bez diakritiky a specialnich znakd !




Il I
D

==
m &

e (Odeslani zadosti o export dat NOR a ZEM -stdhnéte si zadost:
e Oficidlni Zddost o export dat
e Predvyplnéna vzorova zadost o export dat NOR a ZEM

e 7Zadost Fadné vypliite a podepiste statutarnim zastupcem nemocnice (feditel) a to bud’
uredné ovérenym podpisem, nebo kvalifikovanym elektronickym podpisem

e Zadost odeslete spoleéné s pravé vytvorenymi archivy ,nemXY onko pacinenti.zip“a
L,nemxXY _pacinenti.zip” véetné hesla bezpec¢nou cestou.

e |-COP Tym se procesu mezi nemochici a centralnimi zdroji dat neucastni a Zadnym zplsobem
do néj nezasahuje. Pouze ,prebird” anonymizovana data vytvorend I-COP Agent aplikaci,
kterou spousti IT pracovnik nemocnice.

fvar/lib/icop .
Délka Modifik

1
1

2 souborech

6. Predani dat NOR a ZEM nemocnici

e Data jsou predavana ve formé zasifrovanych archivi véetné hesla, které je zaslano
neelektronickou formou. Heslo byva shodné jako heslo, které jste vytvareli pfi exportu dat
(,nemXY_onko_pacienti.zip” a ,,nemXY_pacineti.zip“)

e Zarchivu vyberte soubory ,nemxY vyber rc.txt“a,nemxXY vyber zar.txt“ které
nakopirujte do slozky NOR

e Soubor,nemxXY pacienti.txt” nakopirujte do slozky ZEM

e Ujistéte se, Ze jsou ve sloZce pouze data za konkrétni obdobi, aby nedoslo ke smichani dat.

.n Jméno Délka Modifik Pl data/zem

7. Kontrola konfiguracniho souboru
e Oteviete konfiguraéni soubor I-COP Agent v ,/opt/icop-agent/etc/agent.ini” a zkontrolujte
spravnost cest v sekci NOR a ZEM



Spusténi importu s vybérem dat NOR a ZEM

Zadejte ptikaz ,sudo —i“ a vypliite heslo uZivatele ,root”

P¥ikazem ,cd /opt/icop-agent/bin/“ se ptepnete do adresare s aplikaci I-COP Agent
Prikazem ,,./icop—agent” spustite privodce importem dat

Nyni uZ vyberte pouze data NOR a ZEM

Odeslete soubor ,icop-agent.log” I-COP Tymu a vyékejte na potvrzeni korektnosti dat.
(hemecm@iba.muni.cz; klika@iba.muni.cz)

Po kontrole korektnosti dat cely proces zpracovani nemocnicnich dat konci

Podrobny postup Windows/Linux

Vychozi cesta k aplikaci I-COP Agent je ,c:\icop” nebo ,/opt/icop-agent. V tomto ndvodu jsou
cesty uddvdny relativné jako %ICOP_DIR%
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1. Predpoklady pro import dat

e Nainstalované programové prostfedi nastroje I-COP Agent v aktualni verzi (zajistuje I-COP
Tym)

e P¥prava nemocniénich dat PZP (k-davky), PSC (bydli&té pacientd), pfipadné PRESK

(preskripce-recepty) ve formatu .CSV (UTF-8 / 1SO 8859-2) nebo data NOR (narodni

onkologicky registr) a ZEM (registr zemfelych také oznacovany jako LPZ)

e Zablokovany pfistup k I-COP serveru nemocnice pro pracovniky I-COP Tymu

2. Nastaveni pred spusténim pro import dat PZP
e Vsouboru ,%ICOP_DIR%/etc/agent.ini“ v sekci PZP nastavte:
e inputpath — cestu k adresafi, ve kterém se nachézi viechny k-davky (bézné adresar
,C:\data\pzp“ resp. ,/data/pzp“)

3. Nastaveni pred spusténim pro import dat PRESK
e Vsouboru ,%ICOP_DIR%/etc/agent.ini“ v sekci PRESK nastavte:

O

inputpath — cestu k adreséfi, ve kterém se nachazi viechny soubory s Gdaji o
preskripcich (bézné adresar ,c:\data\presk” resp. ,/data/presk”
fields — seznam vstupnich hodnot; pole vytvofené ze seznamu textovych konstant

|-COP

° EDU

oddélenych c¢arkami, ktery definuje seznam parametrd, které se nachazeji ve vstupnim

souboru s preskripci. Jako vychozi hodnotu ma tento seznam
Lrc,datum,icp,poj,ski1,kod1,mnoz1,cenal,atcl,nazevl,latkal,j 1“. MlZe obsahovat
nékteré z nasledujicich konstant:

= rc—rodné Cislo pacienta

=  datum — datum predepsani léCiva

= poj— pojistovna pacienta

» jcp — ICP predepisujiciho lékare

= ski, sk2 — skupina prvniho / druhého predepsaného lééivého pripravku

= kod1, kod2 — kdd prvniho / druhého predepsaného lécivého pfipravku

=  mnozl, mnoz2 — mnozstvi prvniho / druhého predepsaného lécivého pripravku
= cenal, cena2 — Ghrada za prvni / druhy predepsany |éCivy pfipravek

= gtcl, atc2 — ATC skupina prvniho / druhého predepsaného lééivého pripravku
= nazevl, nazev2 — nazev prvniho / druhého predepsaného lééivého pripravku

= Jatkal, latka2 — G¢inna latka prvniho / druhého predepsaného lééivého pripravku

= dgl, dg2 — diagndza prvniho / druhého predepsaného lécivého pripravku

= j1 * j2 *—(misto * mUze byt libovolny fetézec alfanumerickych znakd nebo ) —

jakykoliv dal$i parametr, vztahujici se k prvnimu / druhému predepsanému lécivému

pripravku
= cokoliv jiného — jakykoliv dal$i parametr, vztahujici se k preskripci jako celku
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4. Nastaveni pred spusténim pro import dat PSC
e Do systému I-COP je moZno nacist data o bydlisti a dalSich Udajich o pacientech. Standardné
se ocekava jen udaj o RC a PSC bydliité pacienta, ale je moZnost zadat i dal3i idaje — nazev
obce, adresu, jméno a prijmeni resp. inicidly apod. Do anonymnich zaznamu se vsak prenaseji
pouze neanonymni polozky — PSC, obec, inicialy.
e Vsouboru ,%ICOP_DIR%/etc/agent.ini“ v sekci PSC nastavte:
o inputpath — cestu k adresafi, ve kterém se nachazi viechny soubory s daty PSC (béZné
adresar ,,c:\data\psc” resp. ,/data/psc”)
vstupni datovou strukturu soubort s PSC:
format vstupniho CSV souboru - viz. Pfiloha &.1
o fields —seznam vstupnich hodnot; pole vytvofené ze seznamu textovych konstant
oddélenych ¢arkami, ktery definuje seznam parametrd, které se nachazeji ve vstupnim
souboru s PSC. Jako vychozi hodnotu mé tento seznam ,,rc,psc”. M(ze obsahovat nékteré
z nasledujicich konstant:
= rc-rodné Cislo pacienta, prebytecné mezery nebo lomitko se z néj pfi nacteni
odstranuje
= psc—PSC bydlisté pacienta, pfipadné mezery se odstrariuji
= poj— pojistovna pacienta
= ulicecislo — ulice a ¢islo domu
= ylice — ulice
= ¢p—Cislo popisné
= co - Cislo orientaéni
=  obec — obec bydlisté pacienta
=  jmeno —jméno a prijmeni pacienta
= krestni— kiestni jméno pacienta
= prijmeni— pfijmeni pacienta
= jnicialy —inicidly (prvni pismeno kfestniho jména a pfijmeni)
= cokoliv jiného — jakykoliv dalSi parametr, vztahujici se k pacientovi

5. Nastaveni pred spusténim pro import dat NOR
e Vsouboru ,%ICOP_DIR%/etc/agent.ini” v sekci NOR nastavte:
e inputpath —cestu k adreséfi, ve kterém se nachazi soubory NOR (béZné adresar
,c:\data\nor” resp. ,/data/nor”)
e Ujistéte se, Ze jsou ve sloZce pouze data za konkrétni obdobi.

6. Nastaveni pred spusténim pro import dat ZEM
e Vsouboru ,%ICOP_DIR%/etc/agent.ini“ v sekci ZEM nastavte:
e inputpath —cestu k adreséfi, ve kterém se nachazi soubory registru zemfelych (bé&zné
adresar ,,c:\data\zem” resp. , /data/zem”)
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7. Nahrani neanonymnich dat nemocnice

Nahrajte zdrojové k-davky, NOR, Registr zemrelych, export nemocnicnich preskripci nebo
seznam PSC bydlist pacient do samostatnych adresard v cesté, ktera neni pistupna
fesitelskému I-COP Tymu, napt. jednim z uvedenych postup(:

o Nasitovém disku pod uZivatelskym opravnénim, nepfistupnym I-COP Tymu.

o Docasnym znepfistupnénim celého I-COP serveru nemocnice

Presvédcte se, Ze nazvy sloZek jsou bez diakritiky a zdrojové soubory nejsou zabaleny

v archivu.

8. Spusténi importu dat

Nahrajte origindlni vstupni soubory na server dle pravidel v bodé 7.

Spustte jako administrator (spravce) resp. pomoci sudo (root) aplikaci

,%ICOP_DIR%/icop-agent.bat” resp. ,%ICOP_DIR%/icop-agent.sh”

o Budete vyzvani zadat prislusna hesla viz. Priloha ¢.2

o Skript se dotaze na datové zdroje, které maji byt zahrnuty do procesu zpracovani:
= k-davky a preskripce
= udaje o PSC pacientu
= NOR
= Registr zemfelych

o Pro kaZdou z uvedenych moznosti je tfeba zadat A/N resp. 1/2 podle rozsahu
dostupnych dat, obvykle se nejprve zpracovavaji data PZP + PRESK pfipadné PSC a data
NOR a ZEM se spousti az v ramci kroku popsaného v bodé 10.

o Nakonec program vygeneruje log souboru ,%ICOP_DIR%/icop-agent.log”, ktery
obsahuje pouze kontrolni a statistické zaznamy o pribéhu importu. Tento soubor
predejte I-COP Tymu (nemecm@iba.muni.cz; klika@iba.muni.cz)

o Program provede nacteni zdrojovych dat do databaze icop_dw1_koc_import. Pomoci
slovniku datovych vét (tabulka pzp_dictionary) nalezne vsechny véty obsahujici osobni
udaje a ke vSem rodnym C¢islim vygeneruje odpovidajici hash pomoci tajného klice
zadaného pfi spusténi.

o Vysledkem skriptu po uspésném dokonceni jsou naplnéné tabulky v databazi
icop_dw1_koc_import_anonym, které obsahuji pouze pseudonymizovana data
nemocnice. Zaznamy neodpovidajici zddné poloZce ve slovniku a nejsou do této databaze
kopirovany. VSechna rodna Cisla nalezena v k-davkach jsou zpracovana postupem
popsanym v Priloze ¢.3

Po Uspésném importu rucné smatzte Ci presuite vstupni textové soubory z pfislusnych

adresafru. Zodpovédnost povéfeného pracovnika nemocnice.

9. Nacteni dat NOR a ZEM

Data jsou preddvana ve formé zasifrovanych archiv, které je nutné rozbalit do
samostatnych adresar

Z archivu NOR vyberte dva soubory pojmenované ve formétu ,nemXY_vyber rc.txt“a
,nemxXY_vyber zar.txt“. Cesta k adreséfi s témito soubory se nastavuje v bodé 5.

Ze souboru Registr zemfelych vyberte soubor pojmenovany ve formatu
,nemXY_pacienti.txt” Cesta k adresafi s timto souborem se nastavuje v hodé 6.

Pro import dat NOR a ZEM postupujte dle bodu 8. s vybérem pouze dat NOR a ZEM.
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Pfiloha ¢.1 — Parametry CSV

Zdrojové soubory maji znakovou sadu UTF-8 nebo ISO 8859-2 a jsou ve formatu .CSV

delimiter — oddélovac poli (defaultné ,\t“, mize byt napft. ,,;“ nebo , ,“)
date_format — format data (defaultné ,Y-m-d“, tj. ,rrrr-mm-dd“, mize byt napt. ,,d.m.y“, tj.
,dd.mm.rr) viz.: http://php.net/manual/en/function.date.php

decimal — znak oddélovace desetin (defaultné ,.“, maze byt ,,,“)
enclose — znak obalujici textové polozky, uvnitf kterych se interpretu;ji vyse uvedené specidlni

na

znaky jako text (defaultné ,"“, mlze byt ,'“ nebo prazdny)

escape — znak rusici specialni vyznam nékterého z vyse uvedenych symbol( (defaultné ,\“).

Vychozi nastaveni:

delimiter=\t
date_format=Y-m-d
decimal-=.

Enclose="

Escape=\

Pfiloha ¢.2 — Zaddavani hesla pro anonymizaci rodnych Cisel pacient(

Pro anonymizaci rodnych Cisel se pouzivd jednosmeérna hesovaci funkce SHA1 nad retézcem,
vzniklym zfetézenim rodného Cisla s tajnym heslem, které je znamo pouze povérenym
pracovniklim nemocnice

Heslo zaddva povéreny pracovnik nemocnice po spusténi skriptu pro import neanonymnich
dat — nejprve je uzivatel vyzvan k zaddni hesla databazového uzivatele root, nasledné zadava
heslo pro Sifrovani rodnych Cisel

Heslo mlze obsahovat libovolnou kombinaci pismen, €islic ovsem bez diakritiky a
specialnich znakd — na obrazku niZe jsou uvedené znaky ze kterych Ize heslo sestavit, mélo
by byt jiné nez heslo uZivatele root v databazi a mélo by byt dostatecné bezpecné

PFi prvnim zadani hesla se uklada jeho md5 otisk do tabulky icop_dwi1_koc_import.psw, ke
které ma pristup pouze uzivatel root

Pti kazdém dalSim spusténi se pak porovnava tento uloZeny otisk s md5 otiskem zadaného
hesla a v pfipadé, Ze se neshoduji, je vypsdano chybové hlaseni a import dat je predc¢asné
ukonéen

Heslo si prosim zkopirujte/opiste a ulozte na bezpecéné misto (napf. elektronicky sejf)

P¥i dalSim spusténi importu dat se toto heslo neméni !

@ Generate using character set:
Length of generated password:

Upper-case (A, B, C, ...)
Lower—case (a, b, ¢, +..)

[ 1spedal (1, &, %%, & ...)
[erackets ([, 1, £ 3, (), <, )
[ ]High AMSI characters

Digits (0, 1, 2, ...)
Minus {-)
Underline { )
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Pfiloha ¢.3 — Prevodnik rodnych Cisel

Pri

Do tabulky pacient_hash v databazi icop_dw1_koc_import se pfi importu neanonymnich dat
uklada prevodnik vSech nalezenych rodnych ¢isel na odpovidajici hash, aby bylo umoznéno
pozdéjsi dohledani rodnych Cisel pacientl pomoci jejich hashli povérenymi pracovniky
nemocnice.

Tento prevodnik je nutny napf. pfi zasilani Zadosti o export dat NOR, pfi zasilani vyzadaného
seznamu pacient lékaflim nemocnice apod.

K prevodniku smi mit vidy pfistup jen povéreny pracovnik nemocnice

Z divodu vyssi ochrany nezlstava tato tabulka v databazi, ale po skonceni importu nebo
dohledani rodnych cisel jsou data uloZena na disk a zaSifrovana pomoci Sifrovaciho algoritmu
AES256 stejnym heslem, které se pouZiva pro vytvareni hashe rodnych Cisel v databazi do
souboru ,,%ICOP_DIR%\paCient_hash.Zip” a pUvodni predloha v databazi je smazana
Nakonec se jesté provede vymazani Zurnalu databaze, aby po prevodniku nezlstaly

v databazi zadné stopy

Pti dalSim importu nebo zpracovani dat se uloZeny prevodnik opét nahrava do databaze
analogickym postupem k pfedchozimu, po skonceni se opét maze

Tento postup zajisti, Ze v databazi ani na disku nezlstanou nikde Zadné stopy po rodnych
Cislech pacientd, které by byly pFistupné neautorizovanym osobam

filoha ¢.4 — Postup spoluprace mezi nemocnici a centralnimi dtabazemi za
ucelem ziskani dat NOR a ZEM

Obsluha nemocnice ,dovyplni“ vzor Zadosti o export dat .

Obsluha nemocnice preda informace p. Rediteli jak fadné podepsat a odeslat smlouvu — bud’
uredné ovérenym podpisem, nebo kvalifikovanym elektronickym podpisem.

p. Reditel 7adost odesle

Obsluha nemocnice odesle zaheslované archivy spole¢né s definovanym heslem bezpecnou
cestou.

Jakmile mate k dispozici data NOR a ZEM je postup u konce.

Vzhledem k ¢asové narocnosti celého procesu je doporuceno Zadost o export dat vyplnit, podepsat
a odeslat co nejdfive. Dost Casto se stava, Ze jsou nemocnicni data aktualizovana, ale ¢eka se na

data.
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Pozadavek na export dat e oo ioarch o g
z Narodniho zdravotnického
informacéniho systému (NZIS)

Zadatel — v

Data  adresnd [ /anonymizovana [
aqregovana [1 / individudini [

pliite pouze zvyraznénou ¢ast

tovalele zdravotnich slueb

(Osobni udaje a udaje vedens ve zdravotnickjch Jméno a pFimen, . IEINNER

Primeni,jméno, i v pipads Zadosi studenta vypluje Skolel). Nazev NZIS: regstrech budou zpfistupnény jen oprévnénému T
Jan Novak (IT nemocnice) § registr el y ; i
051 registr NOR nich e o 'praoemw die Pracovni pozice: Sprévee IT IT nemocnice
[Nézev firmy/subjektu a adresa: Mistni nemocnice Studénka E-mail: jannovak@mns.cz 2 . pism. bz & 37212011 Sb, vpl. zn; Telefon: +420 123 456 789
pripadné daisim oprévnénym pracovnikiim die § 73 odst
Iuniemmu.sumzpscswu Telefon: +420 123 456 789 T GRYaTaToT e Emait jannovak@mns c2
|Zpracovévané obdobi: Uzemi: Datum zadani: Statutmi zastupce timto vyslovné prohlasuje, Ze UZIS neovéfuje a neruéi za bezpecnost kontakti.
celé dostupné CR pozadované ddaje se tykaji pacientt vedenych v NZIS die

[§ 72 odst. 1 pism. b).

registru a Listu o proiidce zemielého (Dg., X : Varodniho regist i (NOR)|
dat by . Pfedani
elektronickou formou za Sifrov i
| schvaleni této Zadosti. 1
Zpracovatel
Stnseng popis dat el - projokovy zémér: PR Datum prevzeti: | Piijmen a jméno: Forma: iyberte
Data budou vyuZita pro vyGiSteni oy azejména péce o
oasa ey redano komu Datum predani
Cislo predavaciho protokolu:
Evidencni Cislo Zadosti 110k Evidenéni Cislo posty!
i '. é ejména L .' yuziti dat: intemi R . . -
ot oo pUC Gl V7L Vyjadreni metodika UZIS
Garant | Piijmeni a jméno:
Cile prace: Vyiddrent: Datum vyjédien:
[Pokud jsou data vyuZita pro pinéni grantu, pak uvedte jeho oficidini nazev, sponzora a feSitele:

2]

Stahnout predvyplnény formular




