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1. Obecna architektura systému I-COP

1.1. Datovy sklad I-COP

Navrzeny systém je postaven na architektuie datového skladu, provozovaného uvnitf nemocnice.
Komponenty systému jsou umistény na infrastruktufe spravované nemocnici a primarni data nejsou
pfenasena jinam. Cely systém je postaven na zdarma dostupnych technologiich, které nemocnici
negeneruji dalsi vicenaklady na potfizeni nebo provoz. Centralnim prvkem datového skladu je databaze,
postavena na technologii MySQL. Daéle se pouzivaji skripty a nastroje vytvofené v programovacich
jazycich PHP nebo Java. Je podporovan béh na operacnich systémech Windows i Linux. Presna
specifikace pozadavki na infrastrukturu je uvedena v ptiloze tohoto dokumentu.

Data sbirana v tomto systému jsou zcela neosobni, tedy neobsahuji identifikace zadnych osob (pacientd,
zameéstnanci nebo externich subjektti) ani Zadné osobni nebo jiné citlivé udaje. Data se do systému
predavaji formou jednorazovych exporti textovych souborti dle zadaného datového rozhrani, zajistény
pracovniky nemocnice, nikoliv piimym pfistupem do informacnich systémil nebo jinych databazi.
Rozsah sbiranych dat je uveden v samostatné piiloze. Pfistup do nemocnice se fidi pravidly a
bezpecnostni politikou nemocnice, dodavatel systému je povinen dodrzovat veskeré pozadavky na
zabezpeceni dat a informacnich systémil nemocnice. Pfistup do infrastruktury nemocnice je podminén
platnou smlouvou mezi dodavatelem a nemocnici a vytvaii se pro pfedem definovaného pracovnika
dodavatele. Technicky je obvykle chranén pomoci VPN pfipojeni a méd vyhrazeny pristup pouze
k vybranému serveru s provozovanym systémem. Typicka architektura feseni je zachycena nasledujicim

diagramem:
Chranéna zéna nemocnice
VPN pfipojeni
Zpracovani dat nemocnice Datovy sklad
Povéreny pracovnik
MU
Pracovnik nemocnice




Jednotlivé komponenty a datové zdroje, které jsou integrovany do podoby vystupl a analyz v ramci
datového skladu, jsou zobrazeny na nasledujicim diagramu.

Analyzy a reporty
z ekonomickych
dat Analyzy a reporty

z produkcnich dat

Personalni
IS
Nemocnicni
Systém pro Systém pro preskripce
ekonomicka Datovy sklad produkéni
data nemocnice data

Organizacni
struktura Analyzy a reporty
ocenéni
zdravotnich sluzeb

PSC
pacient(

Klicovym procesem je piiprava pozadovanych ekonomickych a provoznich dat. Zde je nutna soucinnost
s pracovniky pfislusnych oddéleni nemocnice (ekonomické a persondlni) pro zajiSténi vystupt z téchto
informacnich systémit. Dale je nutna tvorba Ciselniku organizacni struktury s typologii jednotlivych
pracovist’ a ucetni osnovy s klasifikaci uctt dle pfilozenych ¢iselnikti. S touto fazi se predpoklada
vyznamna spoluprace s pracovniky dodavatele, kteti zajisti metodické podklady, Skoleni a piipadné
pfimou podporu pii pfipravé vystupt.

Nésleduje faze zpracovani dodanych materialt do podoby pouzitelné pro analyzy, vCetné validaci,
¢isténi, doplnéni a integraci predanych udaji (napf. Ciselniky, referencni data atd). V posledni fazi se
predpoklada piiprava analyz a vystupl ze zpracovanych dat. Vystupy jsou ve formé dokumenti (analyzy
vybranych oblasti), ptimy pfistup ke zpracovanym datiim v datovém skladu nemocnice nebo pomoci
nastroje pro jejich prohliZzeni (business intelligence néstroj).



1.2.Princip fungovani sité I-COP a nakladani s daty v projektu
Architektura systému I-COP je postavena na siti zapojenych nemocnic Jihomoravského kraje. Ve
vnitfni siti kazdé z nich je zprovoznéna aplikace, ktera zajistuje zpracovani a nevratnou de-identifikaci
nemocnicnich dat. Vyslednym produktem je datovy sklad, ktery obsahuje integrovana nemocnicni
data do podoby vhodné pro dalsi analytické zpracovani.

Zakladnim datovym zdrojem jsou administrativni data nemocnic, kterd tyto nemocnice vykazuji
zdravotnim pojistovnam, tzv. k-davky, doplnéné o pripadné dalsi datové zdroje (nemocnicéni
preskripce, PSC bydlisté pacientd). Nemocniéni data jsou procesovéna na vlastnim serveru kazdé
partnerské nemocnice zvlast, vSechny nemocnice maji tedy pod kontrolou sva vlastni data. Spojovani
dat za ucelem vzajemného srovndvani center projekt neumozniuje. Na zminéném serveru také
probiha spojeni administrativnich dat onkologickych pacientl s diagnostickymi zaznamy, které dana
nemocnice hlasi do Narodniho onkologického registru (NOR). Tyto zaznamy Narodniho
onkologického registru (NOR) pacientl Ié¢enych v dané nemocnici jsou spojeny se zaznamy o lécbé
do jedné databdze uvnitf zdravotnického zafizeni. Zaznamy NOR jsou k nemocni¢nim datiim
prifazovany na zakladé sifry jejich rodnych cisel, které vznikaji v obou pfipadech stejnym zplsobem.
Vsechny operace s daty se tykaji vyhradné zaznamU pacientd I1éCenych v dané nemocnici a probihaji
vyhradné na internich serverech dle bezpecnostnich protokoll dané nemocnice.

Software I-COP, vyvinuty na Masarykové Univerzité (MU), pod dohledem povéreného IT experta
nemocnice tato data v interni databazi nemocnice transformuje a provadi jejich anonymizaci
(nevratnou de-identifikaci): Cisla pojisténci jsou nahrazena Sifrou, vzniklou jednosmérnou hesovaci
funkci (SHA) s tajnym heslem (salt). VSechny ostatni osobni Udaje v databazi pro analyzy jsou
nevratné smazany. Vysledna de-identifikovana data jsou prfesunuta do oddélené ¢asti databaze, ktera
je pristupna povérenému pracovnikovi LF MU a ve které se jiz Zadnd osobni data nevyskytuji. Veskeré
analyzy jsou provadény pouze nad anonymizovanymi a agregovanymi daty.

Veskera prace s primarnimi daty, obsahujicimi osobni Udaje, probiha v ramci servisu a udrzby
systému [-COP na serveru nemochice. Systém je nastaven tak, aby pristup k osobnim tdajiim mél pod
kontrolou pouze a jediné povéreny pracovnik nemocnice. Ve vSech fazich procesu préce s daty je
aplikovéna cela fada opatreni (smluvnich, organizacnich i technickych) pro zajisténi bezpecnosti,
zvlasté u osobnich dat, ale i vSech ostatnich citlivych nemocnicnich dat: Sifrovani pristupl, oddélené
Ucty a pristupova prava, hesla pro sifrovani Cisel pojisténcli, bezpecné mazani atd. Pfistupy do
nemochnic jsou vzdy fizeny bezpecnostni politikou kazdé jednotlivé nemocnice a jsou dodrzovany jeji
pozadavky a standardy.

Ochrana primdarnich dat je zajisténa robustnimi mechanismy, mj. smluvné (véetné podminky naprosté
mlcenlivosti viech pracovnikd dodavatele), jak je obvyklé v ptipadech, kdy dodavatel spravuje a
provozuje v nemocnici systém pracujici s Cisly pojisténcq, jako napfiklad nemocnicni informacni
systém ¢i jiné provozni systémy v nemocnicich. Nastaveny model prace zde pIné odpovida tomuto
plosné aplikovanému modelu. Osobni data nikdy neopousti server nemocnice a bezprostredné po
jejich transformaci jsou pro analyticky vyuzivanou databazi bezpecné a nevratné smazdana.

JelikozZ principem projektu je poskytovat nemocnicim zejména referencni srovnani formou
predpfipravenych reportd, jsou de-identifikovana data nemocnice pfenasena do referencniho
datového skladu na serveru spravovaném LF MU. Na tomto serveru se nikdy nevyskytovala a
nevyskytuji Zadna osobni data pacientl a zaznamy slouZi k poskytovani agregovanych podkladl pro
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analytickd zpracovani referencnich hodnot pro vSechny zapojené nemocnice. Na tento server jsou
uplatiovana interni pravidla LF MU pro zabezpeceni citlivych dat, ktera jsou v souladu s certifikaci
ISO 27000. Také veskeré vystupy z tohoto datového skladu jsou fizeny a evidovany technickymi
prostfedky. Ztotoznéni identity jedince neni z agregovanych referenénich dat mozné.

Plati tedy, Ze Zzddnd data, obsahujici osobni idaje, neopoustéji za zddnych okolnosti server
nemocnice a LF MU pfistupuje k tomu systému na zdkladé uzaviené smlouvy analogicky

k provozovatellim podobnych informacnich systém( v nemocnicich, za dodrZeni bezpecnostnich
pozadavkld nemocnice. Kompletni dokumentace systému I-COP je k dispozici jako samostatny
dokument, kde je podrobné popsan princip, metody a opatieni pro praci s daty a jejich ochranu.

1.3. Pouzivané datové zdroje z nemocnice
Pro zakladni hodnoceni nemocnicnich dat v oblasti onkologie jsou uvnitf nemocnic zpracovavany dva
hlavni datové zdroje: data predavana pojistovnam (administrativni data nemocnice, ,k-davky“) a
zaznamy hlasené do Narodniho onkologického registru (NOR) o pacientech IéCenych v dané
nemochnici. Dale jsou pouzivany doplfiujici interni datové zdroje, jako jsou Udaje o nemocnicnich
preskripcich, data z nemocniéniho informaéniho systému s PSC bydlisté pacientd, réizné &iselniky
apod. Jejich popis je popsan v nasledujicich ¢astech.

1.3.1. Administrativni data nemocnic
Nemocniéni informacni systémy (NIS) obsahuji fadu cennych informaci, jejich pfimé a jednotné
vyuZiti pro analyzy vSak byva problematické. RGzné nemocnice bohuZel provozuji rozdilné NIS, které
obvykle neobsahuji data ve strukturované podobé. Navic data z NIS nejsou vZidy snadno dostupna za
rozumnych naklad( pro jejich provozovatele. Proto projekt I-COP vyuZiva jako zdroj administrativnich
dat interni vykazy platciim zdravotni péce, tzv. k-davky. Tyto vykazy jsou povinné, dostupné v
nemocnici za nékolik let zpétné a zcela nezavislé na konkrétnim NIS.

Technicky vzato jsou k-davky obycejné textové soubory (viz nasledujici obrazek) s definovanou
strukturou, ktera je dana metodikou a datovym rozhranim VSeobecné zdravotni pojistovny (VZP)
[https://www.vzp.cz/poskytovatele/vyuctovani-zdravotni-pece/metodika-vyuctovani-aktualni-stav].
Tato struktura je ovsem proménna v Case, s ¢imZ je nutné pocitat pfi jejich zpracovani. V k-davkach
Ize nalézt zejména Udaje o provedenych vykonech a o podanych pfipravcich v ramci hospitaliza¢ni i
ambulantni péce.
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Struktura interné analyzovanych administrativnich dat nemocnice je hierarchicka. Na nejvyssi Urovni
je tzv. hlavicka davky, ktera popisuje nemocnici a obdobi, za kterd jsou data predavana. Pod ni jsou
evidovany jednotlivé doklady — vykazy o formé poskytnuté péce pacientovi. Zakladnimi doklady jsou
01 — Vyucétovani vykond v ambulantni péci, 02 — Vyuctovani vykon( v Ustavni péci, 03 Zvlast uctované
|écivé pripravky a ZP, 06 — Poukaz na vysetieni a oSetfeni a 10 — Recept. Na nejnizsi Urovni jsou pak
jednotlivé radky dokladd — konkrétni detailni Udaje o poskytnuté péci, zejména provedené vykony a
aplikovana/vydana léciva a material.

Zpracovany jsou vzdy doklady, které byly vykazany danou nemocnici a pfipadné jeji istavni Iékarnou.
U ni plati, Ze jsou zde vykazany vSechny recepty v této lékadrné vydané. Mohou zde byt proto recepty
pacientd, které byly pfedepsany v jiném zdravotnickém zafizeni (tyto jsou ze zpracovani déle
vyfazeny). Naopak, pokud si pacient nemocnice predepsany recept vyzvedne v jiné lékarné, tuto
informaci se z téchto dat nedozvime. Pro tento Ucel je vhodnéjsi datovy zdroj nemocnicni preskripce
(viz ¢ast 1.2.3).

V zasadé Ize konstatovat, Ze k-davky popisuji kompletné proces péce o konkrétniho pacienta v daném
zdravotnickém zafizeni, byt spise s ohledem na provozni stranku péce a se zanedbanim nékterych
konkrétnich detaild.



1.3.2. Zaznamy narodniho onkologického registru hlaSené nemocnici

Narodni onkologicky registr je strukturovana databdze, ktera tvofi jednu ze zdkladnich ¢asti

Narodniho zdravotniho informacniho systému. Do tohoto registru musi byt ze zdkona povinné

zaznamendn kazdy nové diagnostikovany novotvar v CR jiz od roku 1976 (viz obrazek hlasenky NOR).

Tato epidemiologicka databdze obsahuje zakladni klinické parametry, jako diagndzu a stadium, které

rozhoduji o progndze pacienta, jakozto i zakladni Udaje o schématu jeho |écby.

1.3.3. Nemocnicni preskripce
Nemocniéni preskripce jsou zaznamem o predepsani lé¢iva nebo zdravotnického materidlu pacientovi
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Zaznamy NOR pacient(l [é¢enych
danou nemocnici jsou interné
napojeny k administrativnim
datim nemocnice a obohacuji
interni elektronickou
zdravotnickou dokumentaci
zejména o klinické stadium v dobé
diagndzy. Kazdy zaznam v NOR je v
datovém skladu napojen na velké
mnozstvi Ciselnikd (pro pohlavi,
diagndzy, |écebné modality apod.).
Mezi zakladni Udaje patfi detailni
Udaje o diagndze, rozsahu
onemocnéni (TNM a stadium),
datum diagndzy, data zahajeni
Iécebnych modalit a jejich povaha.

Napojeni dat NOR je metodickym
prikladem vyuziti centralnich dat a
populacnich statistik pro
srovnavaci analyzy uvnit¥
nemochnic.

Iékarem nemocnice. K jeho evidenci se obvykle pouzivd samostatny modul NIS — evidence

nemocnicnich preskripci. Obsahuje Udaje o viech receptech, které lékafi této nemocnice pacientlim

predepsali, bez ohledu na to zda a ve které Iékdrné si [éCivo nebo materidl vyzvedli. V tomto pfipadé

tedy nedochazi ke ztratam dat o predepsanych Iécivech, jak tomu hrozi v pripadé doklad(l Recepty
z datového rozhrani VZP (viz ¢ast 3.3.3).



1.4.UZivatelé a dalsi subjekty v projektu I-COP a jejich role
Systém |-COP a jeho vystupy pouZivaji nasledujici skupiny uzivatelu:

1.4.1. I-COP tym
Vyvojarsky tym celého fesSeni datového skladu v roli vécného a technického spravce systému.
Zodpovidaji za navrh, vyvoj a udrzbu celého systému, predavani dat opravnénym subjektim apod.

1.4.2. Analyticky tym I-COP
Pracovnici LF MU, ktefi maji pristup k pfedanym datim zapojenych I-COP center a zodpovidaji za
provadéni analytickych vystup( z predanych dat. Data jsou jim predavana I-COP tymem bud’ jako
standardizovany export do statistického nastroje, ad-hoc definované exporty pro Gcely konkrétnich
analyz nebo je jim v nékterych pripadech zafizen pfimy pristup do databaze k vybranym datovym
tabulkdm. Za data predand analytickému tymu zodpovida hlavni vécny spravce systému I-COP.
Pfeddvana data jsou vZdy nevratné anonymizovana, bez jakychkoliv osobnich Gdajli o pacientech.

Analyticky tym I-COP plni pozadavky opravnénych subjektl pro pfistup k vystuplim ze systému I-COP.
Témi jsou vyhradné hlavni management a odborni garanti jednotlivych zapojenych center a jimi
povéreni pracovnici nemocnice.

1.4.3. Povéreny IT pracovnik nemocnice
Ukolem povéieného IT pracovnika nemocnice je zajistovat aktualizaci dat I-COP centra na zékladé
dohody s I-COP tymem, obvykle jednou roc¢né. Ziskava data z informacnich systéma nebo jinych
oddéleni nemochnice, zajistuje jejich inicidlni zpracovani a de-identifikaci. Pfedstavuje hlavni kontaktni
osobu pro I-COP tym na dalsi specialisty v oblasti IT. Nékteré ¢innosti mlzZe delegovat na dalsi
spolupracovniky.

1.4.4. Vedouci management a odborni garanti I-COP center
Nejvyssi vedeni zapojenych nemocnic a povéreni zdstupci pro projekt I-COP. Jsou opravnéni zadat o
predani vystupt ze systému I-COP, at jiZ v podobé statistickych prehledd, nebo analytickych vystup(
z nich. Schvaluji vyuziti anonymizovanych dat pro publikace.

1.4.5. DalSsirole
Vedenim LF MU je ur¢en hlavni manazer projektu, ktery zajistuje koordinaci zapojenych center
v ramci projektu a poskytuje jim metodickou podporu. Nepodili se na preddvani dat ani jejich
analytickém hodnoceni a nema fyzicky ptistup k Zddnym komponentam systému I-COP.

Na strané zapojenych nemocnic jsou definovany tymy provozovatell systému (IT support), ktefi
zajistuji pristupy pro ¢leny I-COP tymu, zajistuji vypocetni prostfedi pro provoz I-COP Agent,
aktualizace a zalohovani, bezpeénostni politiku nemocnice atd.
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2. Pristupy do nemocnic
MozZnost pfistupl do nemocnic pres zabezpecené komunikacéni kanaly je pro fungovani projektu
klicova.

2.1. Sprava pristupt
Vzdalené pristupy jsou povérenym pracovnikim dodavatele zfizovany pracovniky nemocnice na
zakladé smlouvy o spolupraci mezi obéma institucemi. O zfizeni pfistupu pro konkrétni osobu zada
hlavni manazZer projektu na strané LF MU, ktery preddva zodpovédnému pracovnikovi nemocnice
pozadované kontaktni Gdaje osoby, pro niz se ptistup zfizuje (jméno, email, telefon).

Vlastni proces zfizeni pfistupu a jeho technickd implementace je Cisté v kompetenci pracovniku
nemocnice, ktefi se fidi internimi pravidly pro poskytovani pfistupl a jejich zabezpeceni. Standardné
je zabezpeceny vzdaleny pfistup do nemocnice zajistén pomoci specifikované VPN sité. K jejimu
zfizeni byva obvykle pozadovano vyplnéni protokolu o zfizeni VPN, v nékterych pfipadech i smlouva
mezi institucemi. Na samotny server je pak pfistup pres klienta Remote desktop (RDP na Windows
Server) nebo SSH klienta (Linux Server).

Mohou byt pozadovany i dalsi doplfujici prvky ochrany, napf. periodické obnovovani zadosti o VPN
pfistup, pravidelna zména hesla na server aj.

2.2. Evidence pristupt povéienych pracovnikia LF MU
Veskeré pristupové Udaje, které byly pracovnikim dodavatele predany ze strany nemochnic, jsou
oSetfeny v souladu s pravidly maximalni ochrany citlivych udajli, odpovidajici ISO 27000. Nikdy se
nevyskytuji zapsané v oteviené podobé pristupné jinym neZ opravnénym uzivatelim. Jsou ukladany
v bezpecném ulozisti hesel, zabezpecenym hlavnim heslem. Pfistupové Udaje jsou k dispozici pouze
osobam, kterym byly pracovniky nemocnic predany.

V okamtziku, kdy jakakoliv osoba dodavatele v roli spravce komponenty I-COP Agent s pfistupy do
nemocnic z projektu odejde nebo zméni roli, jsou spolupracujici centra o tomto faktu informovana,
vSechny Ucty jsou ji zablokovany a zménéna hesla k pfistuptm, které méla doty¢énd osoba k dispozici.

3. I-COP Agent

I-COP Agent je komponenta, kterd je provozovdna na serveru uvnitf spolupracujici nemocnice a je
zodpovédna za zpracovani primarnich dat nemocnice, které mohou obsahovat osobni udaje. I-COP
Agent je pouZivan k nevratné de-identifikaci zaznama.

3.1. Architektura I-COP Agent
I-COP Agent se sklada z nékolika zakladnich ¢asti. JAdrem celého systému je databaze, kterd provadi
vétSinu procesu zpracovani primarnich nemocnicnich dat a jejich de-identifikaci. Doplnéna je sadou
obsluznych knihoven v PHP, Linux/Windows shell skript(, archiva¢nim programem pro zabezpecené

,,,,,

3.1.1. Databaze

Pouzita je databaze MySQL licencovand jako open-source a free, ktera je standardem pfi pouzivani
v nekomercnich projektech.
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3.1.1.1. Schémata

Pro funkcionalitu I-COP Agenta jsou potfeba v databazi 3 databazovd schémata:

3.1.1.1.1. icop_dw1_koc_import
Slouzi pro zpracovani primarni dat nemocnice, ktera obsahuji osobni idaje pacienti. M4 do ni pfistup
pouze uZivatel povéreného pracovnika nemocnice (obvykle “root”) za iéelem zpracovani novych dat.
Vsechna data obsahujici osobni daje se po skonceni importu novych dat (jednou ro¢né) mazou.

3.1.1.1.2. icop_dw1_koc_import_anonym
Slouzi pro uloZeni vysledku inicidlniho zpracovani nemocnicnich dat, ktera jiz neobsahuji zadné
osobni Udaje pacientl. Jsou ptistupna I-COP tymu.

3.1.1.1.3. icop_access
Schéma slouZici k uchovani parametrd procesu importu novych dat, archivaci logli z prabéhu jejich
zpracovani apod. Neobsahuje ani zddna primarni data nemocnice, ani Zadné osobni nebo jiné citlivé
Udaje. Je pfistupna povérenému pracovnikovi nemocnice i I-COP tymu.
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3.1.1.2. ERD schématu icop_dw1_koc_import

Obrazek 1 ER diagram zachycujici zakladni komponenty I-COP Agenta s daty obsahujicimi osobni tdaje
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3.1.1.3. Popis datového modelu

3.1.1.3.1. pacient_hash
Slouzi jako prevodnik mezi Cislem pojisténce a jeho Sifrou. Ke kazdému Cislu pojiSténce je ptifazena
odpovidajici Sifra. Po kazdém pouziti je vzdy archivovan v zasifrovaném archivu na disku nemocnice
(pod kontrolou pracovnika nemocnice) a z databaze je nevratné smazan. Analyticky tym I-COP nema
zadnou moznost identifikovat osobu pacienta.

Nazev Datovy typ Integritni omezeni  Popis
rodne_cislo varchar(10) NN, PK Cislo pojisténce
rodne_cislo_hash varchar(64) NN, U Sifra pacienta vznikla jednosmérnou

Sifrovaci funkci

3.1.1.3.2. psw
Uklada otisk hesla (soli), které se pouZiva pro Sifrovani Cisel pojisténcl pri procesu de-identifikace.
SlouZi jako kontrola hesla, aby nedoslo k Sifrovani riznymi hesly, které by znemoznily jednoznacéné
pfifazeni pacientl mezi riznymi importy dat. PIné pod kontrolou pracovnikl nemocnice.

Ndazev Datovy typ Integritni omezeni  Popis
id int NN, PK, Al Surrogate key
psw varchar(32) NN, U Otisk hesla (soli) pouzivany pfi Sifrovani

Cisel pojisténcl

3.1.1.3.3. pacient_pzp, pacient_presk, pacient_psc, pacient_nor,
pacient_zemreli
Tyto tabulky maji stejnou strukturu. Uchovdvaji v primarnich datech nemocnice zakladni udaje o
pacientech, ktefi byli dohledani v primarnich datech nemocnice. Tyto Udaje jsou odvozeny z Cisla
pojisténce. Z néj jsou odvozeny Udaje o datu narozeni, pohlavi a statni pfisluSnosti. V opacném
pfipadé jsou tyto udaje neznamé.

Nazev Datovy typ Integritni omezeni  Popis

id Int NN, PK, Al Surrogate key

rodne_cislo varchar(10) NN, U Cislo pojisténce dohledané v primarnich
datech

rodne_cislo_hash varchar(64) Sifra ¢&isla pojisténce po procesu de-
identifikace

pohlavi char(1) 0=muZ, 1 =Zena, 2 = neznamo

datum_narozeni  varchar(10) Datum narozeni ve formatu
YYYYMMDD

je_cizinec char(1) 0=ne, 1=ano, 2 =neznamo

3.1.1.34. pzp_dictionary

Slovnik pro identifikaci znamych typd vét v datech pojistoven. Obsahuje informaci pro rozpoznani
typu véty podle pocatecniho pismene a délky fadku. Dale obsahuje Udaj o pfipadném obsahu
osobnich udajli v daném typu véty — jaké Udaje se zde nachazeji a na jaké pozici v fadku. Tyto Udaje
pak slouZi v procesu de-identifikace pod kontrolou pracovnik(i nemocnice.

Ndazev Datovy typ Integritni omezeni  Popis
id_sys int NN, PK, Al Surrogate key
firstchar varchar(1) NN Prvni znak na radku véty
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sentencelength smallint NN Délka véty v poctu znakd

begin smallint Pocatecni pozice pfipadného osobniho
Udaje v tomto typu véty

length smallint Koncova pozice pripadného osobniho
udaje v tomto typu véty

flag varchar(1) Typ pfipadného osobniho udaje (N=nic,
R=Cislo pojisténce, D=jiny osobni Udaj)

notice varchar(255) Poznamka

3.1.1.3.5. PZp, pzp_anonym

Obsahuje zdznam pro kazdy nacteny fadek primarnich dat vykazanych zdravotni pojistovné. Kromé
vlastniho znéni radku obsahuje jiZ odvozené tdaje pro identifikaci typu véty, nadfazenych zaznamu
(davka, doklad) a identifikace konkrétniho spusténi procesu importu primarnich dat.

Ndazev Datovy typ Integritni Popis
omezeni
id_sys int NN, PK, Al Surrogate key
radka varchar(400) NN Cely obsah radku véty PZP v pivodnim znéni;

v ptipadé tabulky pzp_anonym jsou vSechna
osobni data v atributu radka vymazdana

kod_vety char(1) Uvodni znak Fadku uréujici typ véty

delka_vety tinyint Délka radku véty urcujici typ véty

kod_dokladu char(2) Vysledna klasifikace typu véty dle typu a délky

davka varchar(50) Identifikator davky, ve které byl radek
vykazan

doklad varchar(30) Identifikator dokladu, ve kterém byl radek
vykazan

doklad_subs varchar(30) Cast identifikatoru dokladu

nadrazeny_doklad varchar(30) Pro podrizené doklady (03 — zvlast Gétovana

|écCiva a material) odkazuje na nadfizeny
doklad (01, 02, 06)

id_pacient int FK -> Identifikdtor pacienta, ke kterému byl doklad
pacient_pzp vykazan
(id_pacient)
zz_importu char(10) NN Identifikdtor zafizeni, ze kterého pochazeji
primarni data
datum_importu datetime NN Cas zahdjeni importu primdrnich dat
flag tinyint Ptiznak dohledani typu véty ve slovniku
znamych typl vét (pzp_dictionary)
rok_uzavreni smallint Rok uzavieni dokladu
mesic_uzavreni tinyint Meésic uzavreni dokladu
3.1.1.3.6. tmp_pzp_bid

Slouzi k vytvoreni asociace mezi fadkem zaznamu v tabulce pzp a identifikatorem pacienta. Obsahuje
zaznam pro kazdy fadek tabulky PZP, kde se Cislo pojisténce vyskytuje a je pouzivana ke snadnému
dohledani a nahrazeni téchto identifikator( pti procesu de-identifikace.

Nazev Datovy typ Integritni omezeni Popis
id_sys Int NN, PK, FK -> pzp Odkaz na radek v tabulce PZP
(id_sys)
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bid

varchar(64)

NN, PK, FK ->
pacient_pzp
(rodne_cislo)

Odkaz na radek v tabulce
Pacient_PZP; po provedeni
anonymizace je Cislo pojisténce
nahrazeno Sifrou

3.1.1.3.7.

presk, presk_anonym

Obsahuje jeden zdznam pro kazdé predepsané léCivo nebo material, evidované v NIS. Vztahuje se ke

konkrétnimu pacientovi pro dany typ Ié¢iva v daném dni na daném oddéleni. V tabulce
PRESK_ANONYM je sloupec RC nahrazen sloupcem RC_HASH, ktery obsahuje Sifru ¢isla pojisténce.

Ndazev Datovy typ Integritni Popis
omezeni
inscomp varchar(3) Cislo pojistovny pacienta
datrece varchar(10) Datum predepsani |éCiva
rc varchar(10) Cislo pojisténce
drug varchar(7) Kod léciva
quantity varchar(10) MnoZstvi predepsaného léciva
czicz varchar(8) ICP pFedepisujiciho oddéleni
sk varchar(1) Skupina léciv/materialu (1=HVLP, 2=IVLP,
3=PZT, 4=STOMAG)
kc varchar(15) Vykazovana cena predepsaného léciva
atc varchar(7) ATC kéd predepsaného Iéciva
nazevatc varchar(100) Nazev ATC skupiny pfedepsaného léciva
nazev varchar(100) Nazev léciva
dg varchar(5) Diagndza, pro kterou bylo léCivo
predepsano
jine varchar(100) Dalsi Udaje, vztahujici se k preskripci
zz_importu varchar(10) NN Identifikator zafizeni, ze kterého pochazeji
primarni data
datum_importu datetime NN Cas zahajeni importu primarnich dat
id_pacient Int NN, FK -> Identifikdtor pacienta
pacient_presk
(id_pacient)
3.1.1.3.8. psc, psc_anonym

Obsahuje Udaje o bydlisti pacienta z interniho NIS nemocnice, pfipadné dalsi idaje. V tabulce

PSC_ANONYM je sloupec RC nahrazen sloupcem RC_HASH, ktery obsahuje Sifru Cisla pojisténce. Sloupce

ULICECISLO, ULICE, CP, CO, JMENO, KRESTNI a PRUMENI jsou smazany.

Nazev Datovy typ Integritni Popis
omezeni
rc varchar(10) NN Cislo pojisténce
psc varchar(6) PSC kod bydlisté
poj varchar(3) Cislo pojistovny pacienta
ulicecislo varchar(100) Ulice a ¢islo domu
ulice varchar(100) Ulice
cp varchar(10) Cislo popisné
co varchar(10) Cislo orientaéni
obec varchar(8) Obec bydlisté pacienta (statisticky kod
obce)
jmeno varchar(100) Jméno a pfijmeni pacienta
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krestni varchar(50) Krestni jméno pacienta

prijmeni varchar(50) Prijmeni pacienta

inicialy varchar(2) Inicidly (prvni pismeno kfestniho jména a
prijmeni)

jine varchar(200) Jakékoliv jiné Udaje o pacientovi

zz_importu varchar(10) NN Identifikator zafizeni, ze kterého pochazeji

primarni data

datum_importu datetime NN Cas zahajeni importu primarnich dat
id_pacient int NN, FK -> Identifikator pacienta
pacient_psc
(id_pacient)
3.1.1.3.9. nor, nor_anonym

Obsahuje zdznam pro kazdy nacteny fadek primarnich dat Narodniho onkologického registru (NOR).
Obsahuje viechny zdznamy pacient dané nemocnice nahlasené do NOR. V tabulce NOR_ANONYM je

sloupec RODCIS nahrazen sloupcem RODCIS_HASH, ktery obsahuje Sifru Cisla pojisténce.

Ndazev Datovy typ Integritni Popis
omezeni
id_sys int NN, PK, Al Surrogate key
id_pacient int NN, FK -> Identifikator pacienta
pacient_nor
(id_pacient)
evcislo varchar(14) Evidencni ¢islo novotvaru
pocno varchar(2) Poradové Cislo novotvaru u stejného
pacienta
stol varchar(2) Prvni 2 cifry z roku narozeni pacienta
datnar varchar(8) Datum narozeni pacienta
rodcis_r varchar(11) Cislo pojisténce
pohlav varchar(1) Pohlavi pacienta (1=muz, 2=Zena,
9=neznamo)
psc varchar(5) PSC bydlisté pacienta
obce varchar(6) Statisticky kéd obce trvalého bydlisté
pacienta
obecpuv varchar(6) Statisticky kéd obce bydlisté v dobé hlaseni
Rada dalsich parametri
zz_importu char(10) NN Identifikdtor zafizeni, ze kterého pochazeji
primarni data
datum_importu datetime NN Cas zahajeni importu primarnich dat
3.1.1.3.10. zemreli, zemreli_anonym

Obsahuje zdznamy ze seznamu pacientli nemocnice doplnéné o pripadna data Umrti a dmrtni

diagndzy. V tabulce ZEMRELI_ANONYM je sloupec RC nahrazen sloupcem RC_HASH, ktery obsahuje Sifru

Cisla pojisténce.

Nazev Datovy typ Integritni Popis
omezeni
rc varchar(10) NN, PK, Al Cislo pojisténce
den_umrti varchar(10) Datum umrti pacienta
dg_umrti varchar(5) Hlavni pticina umrti pacienta
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2z_importu char(10) NN Identifikator zarizeni, ze kterého pochazeji
primarni data

datum_importu datetime NN Cas zahajeni importu primarnich dat
id_pacient int NN, FK -> Identifikator pacienta

pacient_nor

(id_pacient)

3.1.2. Dalsi komponenty I-COP Agent

Pro spravnou funkcionalitu I-COP Agent jsou zapotrebi jesté nasledujici komponenty:

e Skripty pro spousténi importu novych dat (shell a PHP skripty pro snadné spousténi importu)

e Prevodnik Cisel pojisténcl (shell a 7zip pro bezpecénou archivaci prevodniku Cisel pojisténct
na Sifry)

e |-COP Sync (PHP skripty a HTTPS rozhrani pro pfesun de-identifikovanych dat do
anonymizované databdaze

3.2.Parametry vstupnich dat
I-COP agent a jeho komponenty vyuZivaji parametry pro zpracovani rozdilnych vstupnich dat. Proto
se spousti v konzoli (ve verzi pro operacni systém Windows také s administratorskym opravnénim).
Parametry rozdélujeme na interni, ktera jsou uloZzena v konfiguraénim souboru a externi, ktera jsou
poZadovana pfti spousténi v konzoli.

Interni

Parametry jsou uloZzena v konfiguracnich souborech agent.bat a agent.ini . Konfiguraéni soubor typu
bat sdruZuje primarné systémovd nastaveni jako cesty k adresarové struktufe agenta, databaze,
komprimacniho ndstroje a jiné. Konfiguracni soubor typu .ini se zamértuje na popis datového rozhrani
primarnich dat pro zpracovani. Jedna se nejen o nastaveni cest k datovym zdrojim, ale hlavné pro
popis struktury vstupnich dat. Pro soubory typu CSV napfiklad oddélovac, format data, seznam
predavanych atributl a dalsi.

Tyto konfiguracni soubory jsou uloZzena v adresafi etc a vSechny komponenty agenta se odvolavaji na
data obsazena v nich.

Externi
Jedna se o parametry nutné ke spusténi komponent I-COP Agent, napfiklad o typ primarniho zdroje
dat (k-davky, preskripce, nor...).

3.2.1. Doklady datového rozhrani VZP (,k-davky“)
Doklady odpovidaji datovému rozhrani VZP pro individualni doklady, platné ke dni potizovani téchto
dat — viz HTTPS://WWW.VZP.CZ/POSKYTOVATELE/VYUCTOVANI-ZDRAVOTNI-PECE/METODIKA-VYUCTOVANI-

AKTUALNI-STAV. Jejich struktura a obsah je tam pfesné popsdn.

3.2.2. Zaznamy nemocnicni preskripce
V souborech, které popisuji pfedepsana IéCiva nebo material pro pacienty nemocnice, mohou
obsahovat nasledujici parametry:

Ndazev Popis
Datum datum predepsani [éCiva
Poj pojistovna pacienta
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Icp ICP predepisujiciho Iékare

skl, sk2 skupina prvniho / druhého predepsaného lééivého pripravku

kod1, kod2 kdd prvniho / druhého predepsaného lééivého pripravku

mnoz1, mnoz2 mnozstvi prvniho / druhého prfedepsaného lécivého pfipravku

cenal, cena2 Uhrada za prvni / druhy predepsany lécivy pFipravek

atcl, atc2 ATC skupina prvniho / druhého predepsaného léc¢ivého pripravku

nazevl, nazev2 nazev prvniho / druhého predepsaného lécivého pripravku

latkal, latka2 uéinna latka prvniho / druhého predepsaného Iécivého pFipravku

dgl, dg2 diagndza prvniho / druhého predepsaného lécivého pripravku

j1_ %2 * misto * maze byt libovolny fetézec alfanumerickych znak( nebo ) -
jakykoliv dal$i parametr, vztahujici se k prvnimu / druhému pfedepsanému
léCivému pfipravku, nesmi obsahovat osobni Gdaje pacient(

cokoliv jiného jakykoliv dalsi parametr, vztahujici se k preskripci jako celku, neprendsi se do
DB, muZe obsahovat osobni Udaje

3.2.3. Zaznamy z Narodniho onkologického registru (NOR)
Data odpovidaji datovému rozhrani NOR dle metodiky, platné ke dni exportu z registru. Rozhrani je
soucasti predanych dat a obsahuje pro vSechny zaznamy exportu stejnou datovou strukturu.

3.3.Funkce I-COP Agenta
3.3.1. Import dat ze zdravotnického zarizeni

3.3.1.1.  Strucny souhrn procesu

Provadi Povéreny pracovnik nemocnice s opravnénim zpracovani dat obsahujici osobni
udaje

Frekvence Pfi zpracovani novych dat, obvykle jednou roéné

Popis Funkce zpracovava a nacita primarni data nemocnice z textovych soubortd do
databaze a spousti proces jejich dalsiho zpracovani

Vstup Vstupem jsou pfipravena nemocnicni data v pozadovaném formatu, jejichZ popis
je spravné nastaven v konfiguraénich parametrech nastroje.

Vystup Vysledkem procesu jsou zpracovand nemocnicni data v DB, ktera obsahuji pouze

de-identifikovana data bez osobnich udaju. VSechna ostatni doc¢asna data, ktera
mohou obsahovat osobni tdaje (mimo vlastnich vstupnich soubort), jsou
bezpecné a nevratné smazana.

3.3.1.2.  Podrobny popis procesu
Uvedeny postup je popsan na prikladu zpracovani administrativnich dat nemocnice uréenych pro

pojistovny (k-davky, PZP). V ostatnich pfipadech je postup velmi podobny, ¢asto vsak vyrazné
jednodussi.

l. I-COP agent se zepta na uZzivatelské heslo do DB (MySQL)
1. I-COP agent se zepta na heslo k prevodniku rodnych Cisel, které ulozi do paméti.
Il. I-COP agent se zepta, ktery z primarnych datovych zdrojl se bude zpracovavat:
a. K-davky a preskripce vykazané nemocnici (PZP, PRESK)
b. Data z NIS nemocnice s lokalitou bydlisté (PSC)
c. Hlaseni do Narodniho onkologického registru pacientd nemocnice (NOR)
V. 7zip rozbali z archivu pacient-hash.zip soubor pacient-hash.sql pomoci hesla z bodu Il
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VI.
VII.

VIII.

XI.
XIl.

XIlI.
XIV.

XV.
XVI.
XVII.
XVIII.
XIX.
XX.
XXI.
XXII.

Nacte se pacient-hash.sql do tabulky ICOP_DW1_KOC_IMPORT.PACIENT_HASH

SDELETE bezpecné smaze pacient-hash.sql

Pomoci PHP skriptu se vybere jeden z primarnich datovych zdroj(, které uzivatel oznacil

v bodu llI

PHP skript projde primarni zdrojova data a pretransformuje je do CSV souboru

CSV soubor se nahraje do DB tabulky IcOP_DW1_KOC_IMPORT.PZP_BULK

Pusti se DB procedura PUMPA_PzP (resp. PRESK, PSC, NOR, ZEM v pfipadé jiného typu
primarniho datového zdroje). Vic sekce 3.3.2. Zpracovani primarnich dat obsahujici osobni
udaje v DB

CSV soubor se smaze

Pokud je dalsi nezpracovany primarni zdroj, vrati se I-COP agent na bod VI, jinak pokracuje
na bod Xl

Exportuje tabulku IcOP_DW1_KOC_IMPORT.PACIENT_HASH do souboru pacient_hash.sql
Pokud neexistuje soubor pacient-hash.zip (jedna se o prvotni import), pfejde I-COP agent na
bod XVI

Pokud soubor pacient-hash.zip existuje, zalohuje se do adresare Archive (...)

7zip zabali soubor pacient-hash.sql do pacient-hash.zip

SDELETE bezpecné smaze soubor pacient-hash.sql

V DB je smazan (truncate) obsah tabulky IcOP_DW1_KOC_IMPORT.PACIENT_HASH

Zastavi se DB

SDELETE bezpecné smaze Zurnal DB

Spusti se DB

I-COP agent smaze vSechny docasné soubory a vypiSe do konzoly zavérecné informace

3.3.2. Zpracovani primarnich dat obsahujici osobni idaje v DB

3.3.2.1.  Strucny souhrn procesu

Provadi Povéreny pracovnik nemocnice s opravnénim zpracovani dat obsahujici osobni

udaje

Frekvence PFi zpracovani novych dat, obvykle jednou ro¢né; spousti se automaticky v ramci

Popis

Vstup

procesu , Import dat ze zdravotnického zafizeni”

Funkce zpracovava primarni data nemocnice v rdmci databaze, validuje jejich
obsah, odvozuje dalsi parametry a spousti proces jejich de-identifikace
Vstupem jsou nemocnicni data nahrand v zakladnim tvaru do databaze

Vystup Vysledkem procesu jsou zpracovand nemocnicni data v DB, ktera obsahuji pouze

de-identifikovana data bez osobnich udaja. Mezivysledky v DB, které obsahuiji
osobni Udaje, jsou smazany. Jsou provedeny validacni kontroly vstupnich dat.

3.3.2.2.  Podrobny popis procesu

Uvedeny postup je popsan na pfikladu zpracovani administrativnich dat nemocnice uréenych pro

pojistovny (k-davky, PZP). V ostatnich pfipadech je postup velmi podobny, ¢asto vsak vyrazné

jednodussi.

Smaze se (truncate) obsah tabulek v DB IcOP_DW1_KOC_IMPORT primarnich datovych zdroju
Obsah tabulky 1cOP_DwW1_KOC_IMPORT.PZP_BULK se po mésicnich obdobich prekopiruje do
tabulky 1cOP_DW1_KOC_IMPORT.PZP

Podle slovniku typt dokladi a vét jsou oznaceny zdznamy se znamou strukturou — procedura
CHECK_UNKNOWN_PZP_ROWS()
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V. Do prevodni tabulky ICOP_DW1_KOC_IMPORT.TMP_PzP_BID vlozi ke kazdému nalezenému ¢islu
pojisténce (BID) odkaz na fadek v tabulce IcOP_DW1_KOC_IMPORT.PZP, ve které se toto Cislo
nachazi

V. Pomoci procedury CREATE_PACIENT_PzP() se do tabulky ICOP_DW1_KOC_IMPORT.PACIENT_PZP
doplni ze vSech nalezenych Cisel pojisténcd tato data:

a. Cislo pojisténce

b. Pohlavi

c. Je_cizinec (pfiznak zda je pacient cizinec — podle RC)
d. Id_pacienta (automaticky doplnéno)

VL. Doplnéni tabulky 1cOP_DW1_KOC_IMPORT.PZP 0 ID_PACIENTA z tabulky
ICOP_DW1_KOC_IMPORT.PACIENT_PZP
VIl.  Ovéreni hash hesla k pfevodniku rodnych Cisel (zadaného na zac¢atku procesu 3.2.2.1. bod Il

a. Heslo zadané na zac¢atku procesu se zahashuje pomoci funkce MD5() a nasledné se
porovna s obsahem tabulky ICOP_DW1_KOC_IMPORT.PSW
b. Pokud je tabulka IcOP_DW1_KOC_IMPORT.PSW prazdna, vloZi do ni zdznam s hashem
hesla (prvni spusténi agenta)
c. Pokud je tabulka iIcop_DW1_KOC_IMPORT.PSW naplnéna:
i. Pokud se hashe neshoduji, ukonci program s chybovou hlaskou o
nespravném heslu k pfevodniku rodnych Eisel
ii. Pokud se hashe shoduji, pokracuje dal
VIIl.  Vytvofi tabulku IcOP_DW1_KOC_IMPORT.PZP_ANONYM jako kopii tabulky PZP ale jenom téch
radka dokladd, které maji priznak znamého typu véty (znamé typy vét ovérené procedurou
CHECK_UNKNOWN_PzP_ROWS() — viz bod )

IX. Provede se de-identifikace vSech osobnich Udajd v primarnich datech - procedury
HASH_PATIENTS_PZP() a ANONYMIZE_PATIENTS_PzP(). Procedury jsou popsany v ¢asti 4.2.3. De-
identifikace osobnich udajt

X. Do prevodni tabulky 1ICOP_DW1_KOC_IMPORT.PACIENT_HASH se pfidaji nové nalezené Cisla
pojisténcl a jejich hashe

XI. Do anonymizovaného schématu (1cop_bDW1_KOC_IMPORT_ANONYM) se naplni obsah tabulek
PZP, PACIENT_PZP a TMP_PzP_BID z plvodniho schématu (1Icop_DW1_KOC_IMPORT), jiz bez Cisel
pojisténcl. Primarnim identifikdtorem pacienta se stane RODNE_CISLO_HASH

XIl. Provedou se testy zpracovani vstupnich dat
XIII. Smaze se obsah tabulek obsahujici osobni Udaje ve schématu 1ICOP_DW1_KOC_IMPORT

3.3.3. De-identifikace osobnich udaji

3.3.3.1.  Strucny souhrn procesu

Provadi Povéreny pracovnik nemocnice s opravnénim zpracovani dat obsahujici osobni
udaje

Frekvence PFi zpracovani nové prichozich dat, obvykle jednou ro¢né; spousti se automaticky
v rdmci procesu ,,Zpracovani primarnich dat obsahujici osobni udaje v DB

Popis Funkce provadi nahradu atributt, obsahujicich osobni Udaje, za jejich de-

identifikované alternativy. Cisla pojisténcl jsou nahrazena bezvyznamovymi
identifikatory (jednosmérna Sifra), dalsi osobni Udaje jsou smazany

Vstup Vstupem jsou nemocnicni data obsahujici osobni udaje v DB, které jsou v nich
dohledany a oznaceny.
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Vystup Vysledkem procesu jsou data, kde jsou osobni Udaje pacientl de-identifikovany —
Cisla pojisténcl jsou nahrazeny bezvyznamovymi identifikatory, ostatni osobni
Udaje jsou nevratné odstranény.

3.3.3.2.  Podrobny popis procesu
Uvedené priklady opét demonstruji funkénost pfi zpracovani administrativnich dat nemocnice (k-
davky, PZP). Ostatni datové zdroje jsou zpracovavany analogicky.

De-identifikace Cisel pojisténcli v seznamu pacientl probiha pomoci DB procedury
HASH_PATIENTS_PzP(). Nasledujici tabulka zobrazuje zplsob, jakym se data s osobnimi Udaji pacient(
mapuji na de-identifikované zaznamy:

Obrazek 2 Mapovani provadéjici de-identifikaci Cisel pojisténcl v seznamu pacientt na dokladech PZP

cislo_poj Shal(cislo_poj + salt) cislo_poj_hash
datum_narozeni - datum_narozeni
pohlavi - pohlavi
je_cizinec # je_cizinec
id_pacient # id_pacient

Procedura ANONYMIZE_PATIENTS_PzP() provadi ndhradu Cisel pojisténcl ve vlastnich fadcich tabulky
ICOP_DW1_KOC_IMPORT.PZP_ANONYM — v tomto pfipadé je nahradi za fetézec deseti znakl ,,#“.
Mapovani plvodnich datovych atributl tabulky ICOP_DW1_KOC_IMPORT.PZP na atributy v tabulce
ICOP_DW1_KOC_IMPORT.PZP_ANONYM jsou popsany v nasledujici tabulce.
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Obrazek 3 Mapovani atribut dokladti PZP na de-identifikované zaznamy

bep | mapgog lpwavorym |

id_sys # id_sys
radka Replace(find_cp_in_pzp_dict(radka), “#####H###E") radka
kod_vety kod_vety
deTka_vety deTka_vety
kod_dokladu kod_dokladu
davka davka
doklad dokTad

doklad_subs

nadrazeny_doklad

dokTlad_subs

nadrazeny_doklad
id_pacient id_pacient
zz_importu zz_importu
datum_importu datum_importu
flag flag

rok_uzavreni rok_uzavreni

$333338331383388

mesic_uzavreni mesic_uzavreni

Vlastni asociace radkd dokladd na pacienty v tabulce IcoP_bw1_KOC_IMPORT.TMP_PZP_BID jsou
nahrazeny hashem Cisla pojisténce, ziskaného procedurou HASH_PATIENTS_PzP().
Obrazek 4 Mapovani atributid asociaéni tabulky s ¢isly pojisténct a fadky dokladd do de-identifikované podoby

bid Shal(cislo_poj + salt) bid
id_sys # id_sys

V dalSich tabulkach jsou uvedeny mapovani dalsich typl primarnich datovych zdroja. Je v nich patrny
zpUsob nakladani s Cisly pojisténc(, resp. s dalSimi osobnimi Gdaji, které se zde mohou vyskytovat.
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Obrazek 5 Mapovani atributd nemocnicnich preskripci na de-identifikované zaznamy

e g oresanonm

inscomp - inscomp
datrece - datrece
cislo_poj Shal(cislo_poj + salt) cislo_poj_hash
drug # drug

quantity # quantity
cZilcz = cZilcz

sk # sk

kc # kc

atc =) atc

nazevatc ) nazevatc
nazev =) nazev

dg = dg

jine # jine
zz_importu = zz_importu
datum_importu =) datum_importu
id_pacient = id_pacient
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Obrazek 6 Mapovani atributi zaznami o pacientech nemocnice na de-identifikované zaznamy

e g lponoym

Zz_importu zz_importu

datum_importu datum_importu

cislo_poj Shal(cislo_poj + salt) cislo_poj_hash
psc - psc
poj - poj
ulicecislo “ neprendsi se
ulice x neprendsi se
cp “ neprendsi se
co x neprendsi se
obec - obec
jmeno x neprendsi se
krestni x neprendsi se
prijmeni 4 neprendsi se
inicialy # inicialy
jine ‘ jine

=

=

=)

id_pacient id_pacient

3.4. Sprava systému a pristupt
Za spravu systému, spravu pristupQ, zajisténi bezpecnosti a zalohovani zodpovida vidy povéreny
pracovnik nemocnice, na jejichZ prostifedcich je I-COP Agent provozovan. Pracovnici dodavatele
s pristupy do nemocnic jsou povinni dodrZovat veskeré zasady, pozadované zodpovédnymi
provozovateli IT v nemocnici.

3.5. Zajisténi bezpecnosti osobnich dat v nemocnicich
Pro zajisténi bezpeénosti a ochrany osobnich a jinych citlivych dat je aplikovana celd rada opatreni —
od smluvnich opatfeni, ptes technickd az po organizacni pravidla. Dohromady vytvareji velmi robustni
systém ochrany nemocnicnich dat, ktery zcela vylu€uje moZnost jejich zneuziti nebo Uniku (viz
kapitola 1).

3.5.1. Technicka opatieni

3.5.1.1. Pristupy ke véem datiim chranény heslem
DB MySQL rozdélena na neanonymni a anonymmni ¢ast, pro které existuji dva rozdilné uZivatelské
ucty. Zpracovani vstupnich dat s osobnimi Udaji se standardné spousti pod uzivatelem root
(pracovnici nemocnice), ktery ma pfistup ke vsem datim. P¥i vytvareni vystupnich dat a pfenosu na I-
COP Central se pouZziva ucet icop_admin, ktery ma pfistup jenom do anonymizované ¢asti.
Archivovana data jsou zasifrovana s heslem. Pfihlaseni k serveru a pfistup k adresaram je fizen
spravou uzivatelskych uctli operacniho systému dle politiky dané nemocnice.
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3.5.1.2. Nahrazeni cisel pojisténcti bezpecnou Sifrou
Sifrovani ¢isel pojisténcl je provadéno nasledujicim postupem.

BEGIN

if (heslo is not null) then

update pacient_pzp

set rodne cislo hash = shal{concat(trim(rodne cislo), "#', heslo));
end if;

BO =] O W1 s L RO

lend

Cisla pojisténcd, ve spojeni s heslem (sdl), jsou $ifrovana pomoci jednosmérné $ifrovaci funkce SHA-
1 (160-bit) na bezvyznamovy identifikator. Pro moznost zpétného dohledani ¢isel pojisténcl pro
interni potfeby nemocnice je uchovavan prevodnik mezi ¢islem pojisténce a jeho Sifrou. ZpUsob
prace s timto prevodnikem je popsan v ¢asti 3.4.2.4.

3.5.1.3. Sifrovani pienosu dat mezi I-COP Agent a I-COP Central
Pfi pfenosu de-identifikovanych dat z nemocnice anonymizovanou databdzi pro analyzy se pouziva
zabezpecené spojeni pomoci protokolu HTTPS s certifikdtem, spravovanym dodavatelem. Pro
komunikaci jsou povoleny pouze spojeni z piedem povolenych IP adres jednotlivych server( ve
spolupracujicich nemocnicich.

3.5.2. Organiza¢ni opatieni

3.5.2.1. Smluvni ochrana osobnich dat s nemocnici
Mezi kazdou nemocnici a MU je uzaviena smlouva, jejiz nedilnou soucasti je dohoda o ochrané
citlivych Gdajd nemocnice pracovniky zpracovatele a povinnost jejich mléenlivosti.

3.5.2.2. Dohoda o mlc¢enlivosti zaméstnanci
Kazdy zaméstnanec LF MU ma podepsanou dohodu o mlc¢enlivosti a ochrané osobnich a jinych
citlivych udajq, se kterymi prichazi pfi praci do kontaktu.

3.5.2.3. Bezpecna evidence pristupi do nemocnic
Evidence pfistupl do nemocnic je popsana v ¢asti 2.2.

3.5.2.4. Oddéleni pristupt, rizeni roli
Zpracovani dat, obsahujicich osobni idaje pacientl, probiha v databazi, ktera je pfistupna pouze pod
uzivatelskym Gctem administratora DB (obvykle root). Zodpovédnosti povéreného pracovnika
nemocnice je zpfistupnéni vstupnich dat a jejich zpracovani do podoby de-identifikovanych zaznam{,
které jsou jiz v oddélené ¢asti databaze, pfistupné ¢lenlim I-COP tymu. S uZivatelskym Uctem
icop_admin, ktery maji ¢lenové I-COP tymu k dispozici, neni mozné se k Zzdadnym datlim s osobnimi
Udaji dostat.

3.5.2.5. Mazani a Sifrovani osobnich dat v dobé, kdy nejsou tireba
Vsechna data obsahuijici citlivé informace jsou uloZzena v databazi pouze po dobu nezbytné nutnou
pro provedeni pozadovanych funkci.
Na zadatku procesu zpracovani primarnich dat (K-davky, preskripce, seznam pacient( s lokalitou
bydlisté, atd.) se rozbali archiv pfevodniku cisel pojisténcli a nacte do DB. Rozbaleny soubor se
okamZzité smaze bezpecnym zplsobem pomoci programu SDelete. Pfi procesu importu novych
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nemocnicnich dat jsou do pfevodniku v DB pridani novi pacienti. Po skonéeni importu se soubor
archivu prevodniku zalohuje (pfejmenuje podle aktudlniho data a pfesune do archivu). Nasledné se

z DB exportuje aktualizovany prevodnik do souboru, ktery je nasledné zabalen jako novy Sifrovany
archiv prevodniku. Vstupni soubor prevodniku i tabulka z databaze jsou nasledné bezpecné smazany.

3.5.2.6. Minimalizace prace s osobnimi udaji
S daty, ktera obsahuji osobni Udaje pacientl (zejména Cislo pojisténce) se manipuluje co nejméné je
to mozné. Primarni data jsou pouze zakladné zpracovana (nactena jejich struktura a obsah) a uloZena
do DB. Ihned poté jsou Cisla pojisténcl zasifrovana na bezvyznamovy identifikator a timto novym
identifikdtorem jsou plvodni Cisla pojisténcl nahrazena. Jiz jen nové identifikatory jsou pak spolu
s vlastnimi daty nahrany do oddélené casti DB, kde probiha dalsi zpracovani. Veskera dalsi prace jiz
probiha nad de-identifikovanymi daty, bez osobnich Gdajl — tyto jsou nevratné smazany.

3.5.2.7. Vyrazeni dat, ktera mohou obsahovat osobni udaje, z dal$iho
Zpracovani
Zaznamy, které mohou obsahovat osobni Udaje (jiné nez Cislo pojisténce, které se bezpecné sifruje),
se z dalSiho zpracovani vyrazuji. Jedna se primarné o zpracovani seznamu pacient( s lokalitou
bydlisté, kde je moZné ocekavat vyskyt osobnich Udajl (jméno a pfijmeni, pfesna adresa apod.). Do
de-identifikované ¢dasti DB se tyto Udaje nepfendsi.

Pfi zpracovani administrativnich dat nemocnice (PZP) se kazdy doklad ovéfuje pres slovnik (seznam
znamych typa doklad(). Pokud je dany doklad ve slovniku nalezen, je oznacen pro dalsi zpracovani.
V dalsi ¢asti se pak zpracovavaji jen doklady s timto pfiznakem (jenom rozpoznané typy doklad).
Ostatni doklady jsou smazany. Timto se zabezpeci ochrana neznamych dokladd, které by mohly
obsahovat osobni udaje.

3.5.2.8. Vyhradni pouZiti de-identifikovanych dat pro analyzy
I-COP agent pro presun dat mezi nemocnici a databazi pro analyzy vyuZiva DB ucet icop_admin.
Tento Ucet je omezen pristupem jenom do anonymizované DB. Z tohoto dlvodu nehrozi Unik
citlivych osobnich udajd mimo nemocnici, natoZ pak jejich pouZiti pfi analyzach.
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